1 Einleitung

Die vorliegende Arbeit gliedert sich in drei Bereiche. Das erste Kapitel beschreibt zu-
néichst den thematischen Hintergrund, formuliert die Fragestellung und gibt einen Uber-
blick iiber die verwendeten Methoden. Im zweiten Bereich der Arbeit (Kapitel [2 bis [6)
werden die Grundlagen sowie der Stand von Forschung und Technik im Bereich der V2X-
Kommunikation erldutert. In dritten Bereich der Arbeit (Kapitel [7] bis werden schlief-
lich die Beschreibungen sowie die Ergebnisse der eigenen Untersuchungen zur hybriden
Direktkommunikation in V2X-Netzen dargelegt.

1.1 Einordnung der Arbeit

Die Kommunikation von Fahrzeugen untereinander sowie die Kommunikation zwischen den
Fahrzeugen und den stationéren Anlagen als Teil einer kommunikativen Infrastruktur er-
moglichen den Austausch von Informationen, die es dem jeweiligen Teilnehmer erlauben,
ihr individuelles Wissen zu ergénzen und abzugleichen [10]. Fiir ein Fahrzeug ermoglicht
die dadurch gewonnene Erweiterung des bisherigen Sensorumfeldes eine Verbesserung der
Umgebungswahrnehmung. Konflikte mit anderen Verkehrsteilnehmern kénnen so friihzei-
tiger erkannt und ggf. ausgeschlossen werden. Andererseits profitiert die Infrastruktur von
einer ganzheitlichen Erfassung der Verkehrslage und erhélt dadurch die Moglichkeit zu
einer gezielten Verkehrsbeeinflussung [11].

Sowohl die Fahrzeug-zu-Fahrzeug-Kommunikation (in der Literatur auch als Vehicle-to-
Vehicle oder kurz V2V bezeichnet) als auch die Kommunikation zwischen den Fahrzeugen
und der Infrastruktur (auch als Vehicle-to-Infrastructure oder V2I bezeichnet) verwenden
dieselben Kommunikationstechnologien und bilden somit ein gemeinsames Netz. Die beiden
Teilaspekte — V2V und V2I - werden deshalb auch gemeinsam als Vehicle-to-X (kurz: V2X)
bezeichnet [12]. Alternativ zum Begriff V2X sind in européischen Standards auch die Be-
griffe Car-to-X (bzw. C2X) und entsprechend Car-to-Car (C2C) bzw. Car-to-Infrastructure
(C2I) gebréauchlich [10].

Aufgrund der Fahrzeuge, die als mobile Kommunikationsteilnehmer auftreten und die in
der Kommunikationsarchitektur den iiberwiegenden Anteil der Endpunkte darstellen, ist
das Gesamtnetz stéindigen Verinderungen unterworfen. Die Teilnehmer nihern sich ein-
ander an und entfernen sich wieder voneinander. Die Relevanz fiir den wechselseitigen
Austausch von Daten ist zeit- und ortsabhiingig: Sie nimmt folglich zu und wieder ab.
Ohne die Abhéngigkeit von einer lokalen Infrastruktur bilden die Teilnehmer ein dyna-
misches, dezentrales Ad-hoc-Netz, das auch als Vehicular-Ad-hoc-Network (kurz VANET)
bezeichnet wird [13].

Der Datenaustausch zwischen den Fahrzeugen einerseits und zwischen Fahrzeugen und
Infrastruktur andererseits stellt spezifische Anforderungen an die zu verwendenden Uber-
tragungstechnologien [14]. Um einen zuverléssigen Informationsaustausch zu ermoglichen,
der insbesondere bei der Nutzung von Informationen fiir sicherheitskritische Fahrfunktio-
nen erforderlich ist, muss einerseits eine hinreichende Kommunikationsreichweite fiir eine
ausreichende zeitliche und rdumliche Vorausschau und andererseits eine fiir alle Teilnehmer
geeignete Dateniibertragungsrate gewéahrleistet sein [I5|[16]. Aukerdem darf die Funktio-
nalitdt des Netzes auch bei hoheren Fahrzeug-Geschwindigkeiten nicht eingeschrankt sein
[16]. Durch die Nutzung von Sicherheitsmechanismen — beispielsweise durch das Signieren
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Abbildung 1: Ubersicht iiber die bisherige Kommunikationsstruktur

und Authentifizieren von Nachrichten — muss zudem die Integritit der Inhalte sichergestellt
werden, um eine missbrauchliche Verwendung zu unterbinden [I7][18].

Bei der V2X-Kommunikation werden bislang hauptséchlich zwei Kommunikationstechno-
logien genutzt, die sowohl einzeln als auch kombiniert in unterschiedlichen Architekturan-
sitzen eingesetzt werden. Der eine Ansatz priferiert eine WLAN-basierte direkte Kommu-
nikation zwischen den Teilnehmern, wihrend der andere Ansatz fiir die Dateniibertragung
mobilfunk-basierte Datendienste nutzt. Die bisher verwendete Struktur eines V2X-Netzes
ist in der Abbildung |1 dargestellt. Dabei spielt die jeweilige Ubertragungstechnologie —
aufgrund ihrer spezifischen Eigenschaften — eine fest definierte Rolle: Die WLAN-basierte
Technologie kommt in erster Linie fiir die direkte Kommunikation zwischen den Teilneh-
mern zum Einsatz, wihrend die Anbindung an ein zentral-organisiertes Netz iiber Mobil-
funk erfolgt.

Mittlerweile steht jedoch fiir den Mobilfunk eine Erweiterung zur Verfiigung, die auch oh-
ne die Notwendigkeit einer Infrastruktur einen direkten Informationsaustausch ermdoglicht
[19]. Diese erweiterte Technologie steht somit in direkter Konkurrenz zur WLAN-basierten
Direktkommunikation.

1.2 Motivation und Ziele der Arbeit

Neben den Themen des automatisierten Fahrens und der Elektromobilitét ist die Vernet-
zung von Fahrzeugen einer der Schwerpunkte in den aktuellen Entwicklungsbemiihungen
der Automobilindustrie [20][21]. Neben der Vernetzung des Fahrers (bzw. seiner Geréte)
mit dem Fahrzeug wird dabei hauptsidchlich die Kommunikation des Fahrzeugs nach au-
fsen betrachtet [20]. Durch den Informationsaustausch des Fahrzeugs mit seiner Umgebung
bieten sich neue Méoglichkeiten, durch die sich — neben der Effizienz und dem Fahrkomfort
— vor allem auch die Sicherheit des Fahrzeugnutzers und der anderen Verkehrsteilnehmer
erhohen lassen [I8]. Durch den Informationsaustausch mit anderen Fahrzeugen und mit
stationdren Kommunikationspartnern kann das begrenzte Sensorumfeld eines Fahrzeugs
raumlich erweitert und inhaltlich ergénzt werden [I8]. Durch die Auswertung eines ak-
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tuellen und vollstdndigen Umfeldmodells des Fahrzeugs kann der Fahrer friihzeitig vor
drohenden Gefahren gewarnt werden, wodurch sich Unfélle vermeiden lassen [22]. Diese
Informationen kénnen auch von den Fahrerassistenzsystemen und von den automatisierte
Fahrfunktionen ausgewertet werden, um rechtzeitig drohende Konflikte zu erkennen und
sie moglichst zu vermeiden [22].

Gegenwirtig sind in Europa nur wenige Fahrzeuge auf dem Markt, die herstellerunabhin-
gig iiber einen einheitlichen Kommunikationsstandard Informationen austauschen kénnen
[23]. Fiir die Automobilhersteller ist ein solcher Kommunikationsweg jedoch eine grund-
legende Voraussetzung fiir die Einfiihrung von hochautomatisierten Fahrfunktionen [14].
Der zeitnahe Informationsaustausch zwischen den Fahrzeugen ist unter anderem fiir die
Absprache von Fahrmangévern unabdingbar [14]. Automatisierte Fahrzeuge miissen ihre je-
weiligen Intensionen mit den anderen Verkehrsteilnehmern abstimmen kénnen, um einen
moglichst reibungslosen Verkehrsfluss zu realisieren.

Es gibt bereits einen spezifischen WLAN-Standard fiir die V2X-Kommunikation und fiir
die nachgelagerten standardisierten Protokolle. Damit ist bereits eine Technologie fiir den
herstelleriibergreifenden Informationsaustausch vorhanden, die schon im Rahmen mehre-
rer Forschungsprojekte untersucht und bewertet worden ist [14][24]. Die Untersuchungen
zeigen jedoch, dass es bei einer hoher Marktdurchdringung und bei einer grofsen Anzahl
von Verkehrsteilnehmern in einer Region — insbesondere im urbanen Raum — infolge einer
Uberlastung des Kommunikationskanals durchaus zu Problemen kommen kann, die eine
sichere Ubertragung von Informationen gefihrden [25]. Aukerdem hat sich gezeigt, dass
in bestimmten Anwendungsfillen und in spezifischen Situationen die Ubertragungsreich-
weite zu gering ist, um alle betroffenen Empfianger zu informieren. Die WLAN-basierte
Kommunikation bildet jedoch auf Grund ihrer Vorziige — der geringen Latenzen und der
Unabhéngigkeit von Basisstationen der Mobilfunkbetreiber — die zentrale Komponente
der sicherheitskritischen Nahbereichs-Kommunikation zwischen den Verkehrsteilnehmern
[10][14]. Auch die Betreiber der Verkehrsinfrastruktur setzen auf diese Technologie. In
mehreren européischen Lindern werden bereits Verkehrsleiteinrichtungen und Baustellen-
warnanlagen mit derartigen Funksystemen ausgeriistet [14].

Mit den Weiterentwicklungen im Bereich der Mobilfunkstandards ergeben sich neue Mog-
lichkeiten, auch den Mobilfunk fiir die direkte V2X-Kommunikation zu nutzen [14]. Eine
infrastrukturlose, direkte und serviceorientierte Kommunikation kann — analog zur WLAN-
basierten V2X-Kommunikation — niedrigere Latenzen ermdglichen [26].

Durch diese Weiterentwicklungen wird der Mobilfunk zu einer potenziellen Technologie,
die geeignet erscheint, bei der Nahbereichs-Kommunikation einerseits zwischen den Fahr-
zeugen und andererseits zwischen den Fahrzeugen und der Infrastruktur als Ergdnzung, als
Unterstiitzung oder als Riickfallebene fiir die WLAN-basierte direkte Kommunikation zu
dienen [14]. Dabei ist — neben ihrer prinzipiellen Eignung hinsichtlich Reichweite, Latenzen
und Datendurchsatz — auch ihr Verhalten im mobilen Einsatz von Interesse [14].

Durch eine Kombination der beiden Ubertragungstechnologien zu einem hybriden Netz sol-
len die jeweiligen Vorziige dieser Technologien ausgenutzt werden, um bei der Ubertragung
sicherheitsrelevanter Informationen die Zuverléssigkeit zu verbessern.

In hochmobilen Ad-hoc-Netzen, bei denen mit stéindig wechselnden Teilnehmern zu rechnen
ist, kommt es insbesondere auf eine situationsabhéngige Organisation des Informationsflus-
ses an.
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Eine weitere Herausforderung besteht in der Lenkung des Informationsflusses iiber die bei-
den Kommunikationstechnologien, um trotz einer Uberlast eines der beiden Kanile den-
noch eine sichere Dateniibertragung zu gewéhrleisten.

Der hybride Einsatz beider Technologien bedeutet jedoch keine reine Redundanz zur Erho-
hung der Ubertragungssicherheit. Jede der beiden Technologie hat spezifische Vorteile, die
in konstruktiver Weise miteinander kombiniert werden konnen, um die Verfiigbarkeit von
sicherheitskritischen Informationen zu verbessern. Durch die Realisierung der Konzepte
zur dynamischen und situativen Anpassung und Verteilung des Datenflusses sollen Infor-
mationen iiber Gefahrenstellen und mogliche Konflikte zwischen den Verkehrsteilnehmern
zuverldssig verbreitet werden, um dadurch die Verkehrssicherheit zu erhdhen.

1.3 Forschungsfragen

Durch die vorliegende Arbeit soll im Kern die Frage beantwortet werden, in welcher Weise
die aktuell verfiigbaren Ubertragungstechnologien der V2X-Kommunikation in einer sol-
chen Kombination eingesetzt werden konnen, dass sie den Anforderungen sicherheitskriti-
scher Anwendungen hinsichtlich einer zuverlédssigen Informationsverbreitung besser gerecht
werden. Daraus leiten sich die Forschungsfragen ab, die die Konzepte zur Umsetzung und
die Rahmenbedingungen einschlieffen:

1. Wie konnen geeignete Modelle aussehen, um das Ubertragungsverhalten der einge-
setzten Technologien zu beschreiben? Fiir die Untersuchung der hybriden V2X-Netze
werden Ubertragungsmodelle benétigt, die die individuellen Eigenschaften der Tech-
nologien abbilden, so dass sich sinnvolle Méglichkeiten zu deren Kombination ermit-
teln lassen.

2. Wie koénnen Konzepte aussehen, um einen hybriden Betrieb unterschiedlicher Uber-
tragungstechnologien in einem gemeinsamen V2X-Netz zu realisieren? Die Eigen-
schaften der Kommunikationstechnologien sollen konstruktiv kombiniert werden, um
die Zuverléssigkeit bei der Verbreitung sicherheitskritischer Informationen zu verbes-
Sern.

3. Welche Rolle spielen die Ausstattungsraten der Verkehrsteilnehmer mit den unter-
schiedlichen Ubertragungstechnologien? Die Ausstattung der Verkehrsteilnehmer mit
einer entsprechenden Ubertragungstechnologie ist die Voraussetzung fiir eine zuver-
lassige Informationsverbreitung in einem hybriden Netz.

4. Wie kann die Verteilung der Kommunikationslast iiber die unterschiedlichen Tech-
nologien erfolgen? Bei der Verwendung unterschiedlicher Ubertragungstechnologien
innerhalb eines hybriden Netzes ergibt sich zwangsliufig eine Aufteilung der Kom-
munikation. Die Verteilung der Last kann einen direkten Einfluss auf die Ubertra-
gungseigenschaften haben.

5. Welchen Einfluss haben die unterschiedlichen Frequenzbereiche auf die Ergebnisse der
Untersuchungen? Mit unterschiedlichen Ubertragungstechnologien ergeben sich auch
Moéglichkeiten, die Kommunikation in unterschiedlichen Frequenzbereichen durchzu-
fithren, was die Ubertragungseigenschaften beeinflussen kann.

6. Wie lédsst sich die Einbindung von vulnerablen Verkehrsteilnehmern, wie z.B. Fuf-
gangern oder Radfahrern, durch den Einsatz hybrider V2X-Netze verbessern? Bisher
war die direkte Einbindung von nicht-motorisierten Verkehrsteilnehmern nicht ohne
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Literaturrecherche

Abbildung 2: Verwendeter multi-methodischer Ansatz

weiteres moglich, da Mobiltelefone, als {ibliche Endgerite zu Kommunikation mit
solchen Verkehrsteilnehmern, nicht den fiir die V2X-Kommunikation vorgesehenen
Frequenzbereich unterstiitzen.

1.4 Methodik und Vorgehen

Fir die Untersuchung dieser Forschungsfragen miissen Methoden gefunden werden, die
dazu geeignet sind, belastbare Antworten zu liefern. Diese Methoden miissen einerseits
in einem angemessenen und definierbaren Zeitrahmen zu Ergebnissen fithren und miissen
andererseits den wissenschaftlichen Standards entsprechen.

In der vorliegenden Arbeit wurde ein multi-methodischer Ansatz gewéhlt, der sowohl auf
Literaturrecherchen als auch auf empirischen Untersuchungsmethoden basiert [27] (siehe
Abbildung [2)).

Zu Beginn der Untersuchung wurde eine Anforderungsanalyse durchgefithrt, um zu er-
griinden, welchen Systemeigenschaften und Rahmenbedingungen die einzelnen Kommuni-
kationstechnologien gerecht werden miissen. Insbesondere sollte ermittelt werden, welche
zeitliche und rdumliche Vorausschau fiir ein gegebenes Verkehrsumfeld erforderlich ist, um
durch einen Informationsaustausch kritische Fahrsituationen zu vermeiden. Diese Analyse
erfolgte durch Literaturrecherchen zu den Regularien im Strafsenverkehrswesen einerseits
und zu vorangegangenen wissenschaftlichen Arbeiten und Forschungsprojekten anderer-
seits.

Parallel zu dieser Anforderungsanalyse wurden die technischen und strukturellen Eigen-
schaften der potenziellen Kommunikationstechnologien ermittelt. Auch das erfolgte durch
Literaturrecherchen zu den vorhandenen Standards und Spezifikationen einerseits und zu
bereits verdffentlichten Forschungsergebnissen andererseits. Dariiber hinaus wurden eigene
Messungen durchgefiihrt, um unter identischen Rahmenbedingungen die einzelnen Uber-
tragungstechnologien fiir die V2X-Kommunikation und deren Eigenschaften direkt mitein-
ander vergleichen zu konnen.

Durch eine Analyse der Anforderungen und der Eigenschaften der Technologien wurden
Konzepte entwickelt, die es ermdoglichen sollen, die Verfiigbarkeit von Informationen zu
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verbessern und — bei Bedarf — die anfallende Kommunikationslast auf WLAN und Mo-
bilfunk aufzuteilen mit dem Ziel, dadurch eine hybride Kommunikation zu organisieren
und sie dynamisch anzupassen. Hierbei muss unter anderem betrachtet werden, wie eine
Lastiiberwachung, eine Erfassung der Kommunikationspartner und deren Eigenschaften
sowie der Verbindungsaufbau und -abbau realisiert werden kénnen, um einen zuverléssigen
Informationsaustausch zu gewéhrleisten. Dabei war auch eine zielgerichtete Priorisierung
von Nachrichten und Inhalten zu berticksichtigen.

Um die Realisierbarkeit der entwickelten Konzepte priifen zu kénnen und um deren Ei-
genschaften und Verhalten im verkehrlichen Umfeld beurteilen zu kénnen, wurde eine ge-
eignete Simulationsumgebung aufgebaut. Sie bietet die Moglichkeit, eine kritische Anzahl
von Verkehrsteilnehmern mit ihrem Kommunikationsaufkommen realitdtsnah abzubilden.
Hierzu werden mehrere eigenstédndige Simulationsumgebungen im Verbund eingesetzt, um
alle notwendigen Teilaspekte in dem geforderten Detailierungsgrad darstellen zu kdnnen.
So werden Simulationswerkzeuge zur Verkehrsmodellierung mit Werkzeugen fiir die Simu-
lation von drahtlosen Netzwerken kombiniert. Die Konzepte wurden zur Simulation auf
konkrete und aussagekriftige Szenarien iibertragen.

Die aus jeder Untersuchungsmethode (Literaturrecherche, Messung und Simulation) ge-
wonnenen Ergebnisse wurden jeweils als Input fiir die néchste Untersuchungsmethode ver-
wendet. Beispielsweise wurde aus den Ergebnissen der Literaturrecherche eine erste Simula-
tionsumgebung erstellt. Die bisher bekannten und fiir die Simulation verwendeten Modelle
fiir die Verbreitung von Nachrichten konnten jedoch nicht unreflektiert auf die Szenari-
en der hybriden V2X-Kommunikation angewendet werden. Eigene Messungen im realen
Verkehrsumfeld dienten dazu, die bestehenden Modelle zu evaluieren und neue, besser ge-
eignete, Modelle zu finden, die dann in der nichsten Stufe der Simulation fiir komplexe
Szenarien mit einer Vielzahl an Verkehrsteilnehmern angewendet werden konnten.

Die einzelnen Untersuchungsmethoden wurden so lange im Verbund angewendet, bis ent-
weder die Forschungsfragen hinreichend gut beantwortet werden konnten oder aber ihr
Potenzial zum Erkenntnisgewinn erschépft war.

1.5 Bedeutung des Vorhabens

Eine mafgebliche Herausforderung fiir ein VANET besteht in der Realisierung einer zu-
verliissigen Informationsverbreitung trotz einer verbindungslosen Ubertragung zwischen
hochmobilen Teilnehmern, bei der nur bedingt festgestellt werden kann, ob die Informatio-
nen tatsdchlich alle adressierten Empfénger erreichen. Umso wichtiger ist es — insbesondere
fiir sicherheitskritische Anwendungsfille -, solche Ubertragungstechnologien zu etablieren,
die ein hohes Mak an Zuverlissigkeit bei der Ubertragung ermdglichen.

Bei einem zunehmenden Abstand zwischen Sender und Empfianger und bei Hindernissen
auf dem Ubertragungsweg sinkt die Rate der erfolgreich iibertragenen Nachrichten und
damit auch die Zuverlissigkeit der Ubertragung.

Deshalb setzt die V2X-Kommunikation auf das zyklische Versenden der Nachrichten. Falls
eine Nachricht den Empfianger nicht erreicht, besteht so immerhin die Méglichkeit, dass
er eine der darauffolgenden Nachrichten erhilt und ihr die benétigten Informationen ent-
nehmen kann. Je grofer die Anzahl der fehlgeschlagenen Ubertragungsversuche ist, desto
langer wird die Verzogerung bis hin zu einem génzlich erfolglosen Kommunikationsver-
such. Sicherheitskritische Anwendungsfille, in denen Konflikte zwischen Verkehrsteilneh-
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mern vermieden werden sollen, sind auch in der Regel zeitkritisch, sodass Verzégerungen
bei der Kommunikation ein gewichtiges Problem darstellen.

Die Erhohung der Zuverlassigkeit der Kommunikation ist somit ein zentrales Ziel, um die
Funktionalitét der sicherheitskritischen Anwendungen zur Konflikt- und Kollisionsvermei-
dung zu verbessern und damit auch die Akzeptanz der Nutzer zu erhéhen. Eine verbesserte
Zuverléssigkeit ist auch eine Voraussetzung fiir den Einsatz kiinftiger automatisierter Fahr-
funktionen, die ebenfalls als sicherheitskritische Funktionen anzusehen sind.

Die aktuell verfiigharen Ubertragungstechnologien fiir die direkte V2X-Kommunikation
wurden bereits hinsichtlich ihrer Eignung in konkreten Szenarien untersucht. Dabei zeigten
sich in ihren Ubertragungseigenschaften — trotz der identischen Ausrichtung auf ein konkre-
tes Aufgabengebiet — dennoch technologiespezifische Unterschiede [28)][29][26] [30] [31][32] [22]
[33][34]. Diese Unterschiede fithren zu individuellen Vor- bzw. Nachteilen hinsichtlich der
Anforderungen in den sicherheitsrelevanten Anwendungsfillen. Damit ergibt sich ein Po-
tenzial fiir eine zweckvolle und konstruktive Kombination der einzelnen Technologien zu
einem gemeinsamen hybriden V2X-Netz. Durch den hybriden Einsatz verschiedener Uber-
tragungstechnologien soll die Zuverldssigkeit eines V2X-Netzes erhoht werden, weil die
Schwichen der einen Technologie durch die Stérken der anderen kompensiert werden.

Dem Ansatz einer Kombination beider Technologien zur Direktkommunikation, die die-
selben Anwendungsfille abdecken, wurde bisher jedoch kaum Aufmerksamkeit geschenkt.
Die bisherigen Untersuchungen zu heterogenen Netzen fiir die V2X-Kommunikation haben
lediglich hierarchische Ansétze verfolgt, bei denen die jeweilige Technologie eine konkrete
vordefinierte Rolle {ibernimmt (sieche Abbildung [1]). Diese Ansétze werden im Abschnitt
[6.1] beschrieben.

In den bisherigen Untersuchungen zur Nutzung verschiedener Technologien fiir die Di-
rektkommunikation in einem gemeinsamen Gebiet wurde ihr Einsatz in erster Linie nur
unter dem Aspekt der Interoperabilitit betrachtet [35][36][37]. In diesen Féllen wurden
die Technologien parallel, jedoch nicht in einer gemeinsamen Netzarchitektur angewen-
det. Der Fokus lag dabei auf der Untersuchung der wechselseitigen Beeinflussung bei der
Ubertragung, jedoch nicht auf einer konstruktiven wechselseitigen Ergéinzung.

Durch die Entscheidung, WLAN zuné&chst als Basis fiir die V2X-Kommunikation in Europa
einzusetzen, und durch die mittlerweile steigende Anzahl von Mobilfunkanbindungen in den
Fahrzeugen — beispielsweise fiir Infotainment-Anwendungen oder eCall — ist kiinftig mit
einer Verbreitung beider Technologien zu rechnen [14][38]. Jedoch werden nicht immer alle
Fahrzeuge beide Kommunikationswege unterstiitzen.

Die Herausforderung besteht also darin, die Kommunikationspartner technologietibergrei-
fend zu identifizieren und die Informationsverbreitung in einem Netz aus beweglichen und
wechselnden Teilnehmern zu organisieren. Neben den Eigenschaften der einzelnen Ubertra-
gungstechnologien und der Grofe des Netzes miissen auch die Anforderungen des jeweiligen
Anwendungsfalls beriicksichtigt werden: Sie haben u.a. einen Einfluss auf das erforderli-
che Verbreitungsgebiet und auf die tolerierbaren Latenzzeiten. Im Umfeld der selbstor-
ganisierten Ressourcenzuordnung der mobilfunkbasierten Direktkommunikation soll u.a.
untersucht werden, wie sich dieser Modus mit einer Vielzahl stdndig wechselnder Kommu-
nikationspartner realisieren ldsst.

Die nachfolgenden Kapitel beschéftigen sich zunéchst mit den Eigenschaften und der grund-
legenden Struktur von V2X-Netzen (Kapitel [2) sowie mit den Anforderungen der sicher-
heitskritischen Anwendungen an die eingesetzten Ubertragungstechnologien (Kapitel .
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Diesen Anforderungen werden die Herausforderungen gegeniibergestellt, die bei der draht-
losen Ubertragung in hochmobilen Netzen auftreten (Kapitel . Im Kapitel [5| werden die
kiinftigen Ubertragungstechnologien mit ihren Eigenschaften beschrieben.

Im Kapitel [6] wird der aktuelle Stand der Forschung auf dem Gebiet der hybriden V2X-
Netze diskutiert, bevor schlieflich in den darauffolgenden Kapiteln der eigene Beitrag zu
diesem Themengebiet vorgestellt wird.

Die Messungen sowie die Ergebnisse der Ubertragungseigenschaften der in der vorliegen-
den Arbeit betrachteten Technologien im realen Verkehrsraum werden im Kapitel [7] be-
schrieben. Die Darlegung der aus den Messergebnissen abgeleiteten Ubertragungsmodelle
bildet den Gegenstand des Kapitels [§] Aus den Ergebnissen der Messungen und der Mo-
dellbildung konnten konkrete Konzepte fiir den Einsatz der Ubertragungstechnologien im
hybriden V2X-Netz abgeleitet werden (Kapitel @ Fiir die Untersuchung dieser Konzepte
in den verschiedensten Szenarien wurde eine Simulationsumgebung erstellt, deren Aufbau
und Funktion im Kapitel beschrieben wird. Die Ergebnisse der Simulationen zu den
verschiedenen hybriden Konzepten werden schlieklich in Kapitel [T1] vorgestellt.

Den Abschluss der vorliegenden Arbeit bilden eine Zusammenfassung (Kapitel und ein
Fazit (Kapitel [13).
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2 Vernetzung von Verkehrsteilnehmern

Die Mobilitét ist seit jeher ein wichtiger Aspekt in der Entwicklung einer Gesellschaft und
in deren konomischen Fortschritt. Die Moglichkeiten, mit den jeweils zur Verfiigung ste-
henden Verkehrsmitteln Personen und Waren zeitnah und sicher durch den Verkehrsraum
zu bewegen, sind durch eine stindige Weiterentwicklung geprégt. Der auf dem Landweg
zur Verfligung stehende Verkehrsraum wird durch das {iber einen langen Zeitraum hinweg
gewachsene Netz an Verkehrsinfrastruktur bestimmt. Eine Erweiterung dieser Infrastruk-
tur mit dem Ziel, den aktuellen Anforderungen an die Mobilitét bei einem wachsenden
Verkehrsaufkommen gerecht zu werden, ist aufgrund der rdumlichen Begebenheiten nur
bedingt moglich und erfordert auferdem hohe Investitionen [39].

Daraus ergibt sich die Anforderung, die zur Verfiigung stehenden Kapazitdten der Ver-
kehrsinfrastruktur im Rahmen der begrenzten organisatorischen und technischen Méglich-
keiten bestmdglich zu nutzen. Beispielsweise ist der Verzicht auf den Individualverkehr oder
zumindest dessen Einschrinkung zu Gunsten des 6ffentlichen Personennahverkehrs ein An-
satz, durch den der Verkehrsraum besser ausgenutzt werden kann. Dieser Ansatz lédsst sich
jedoch nur punktuell realisieren. Aukerdem erfasst er auch nur einen Teil des gesamten
Verkehrsaufkommens. Gerade in einem exportorientierten Land — wie Deutschland — ge-
winnt ein reibungsloser Warenverkehr eine markante wirtschaftliche Bedeutung. Aufgrund
seiner zentralen Position in Europa gewinnt Deutschland zudem eine grofe Bedeutung fiir
den Durchgangsverkehr und als ein Umschlagplatz fiir Waren. Die Grundvoraussetzung
dafiir ist eine leistungsstarke Verkehrsinfrastruktur.

Die drahtlose Ubertragung von Informationen zwischen Verkehrsteilnehmern, die den Un-
tersuchungsgegenstand der vorliegenden Arbeit bildet, bietet die Moglichkeit, mobile Sys-
teme im Verkehrsumfeld miteinander zu vernetzen und zahlreiche Anwendungsfille zu be-
dienen, wodurch sich die Mobilitdt der Verkehrsteilnehmer verbessern lésst.

2.1 Grundsitzliche Zielsetzung

Um im Zusammenspiel der einzelnen Verkehrsteilnehmer eine grofe Wirkung zu errei-
chen, miissen diese sowohl individuell als auch in ihrer Gesamtheit von der wechselseitigen
Kommunikation profitieren. Das l&sst sich erreichen, indem die Verkehrsteilnehmer ihr in-
dividuelles Wissen mit ihren Kommunikationspartnern teilen und auf diese Weise allen
Beteiligten eine verbesserte Wahrnehmung des Verkehrsumfeldes ermdoglichen.

Die gegenwirtig verfiigbaren Fahrzeuge besitzen eine Vielzahl von Sensoren, die sowohl
den Zustand des Fahrzeugs als auch sein direktes Umfeld registrieren kénnen. Diese Senso-
ren stellen die Informationsbasis des individuellen Fahrzeugs bereit, die potenziell fiir die
Weitergabe an andere Verkehrsteilnehmer genutzt werden kann [40)].

Fiir die Eigenwahrnehmung stehen dem Fahrzeug beispielsweise Beschleunigungs- und
Drehratensensoren zur Verfiigung, mit denen die Fahrdynamik erfasst werden kann [41].
Satellitengestiitzte Lokalisierungssysteme — wie beispielsweise GPS — ermdglichen die glo-
bale Positionsbestimmung des Fahrzeugs. Gemeinsam mit weiteren Sensoren — beispiels-
weise mit einem Lenkwinkelsensor und einem Raddrehzahlsensor — kann das Fahrzeug sein
Bewegungsprofil im Raum erfassen [42].

Die Umgebung des Fahrzeugs wird durch Radarsensoren, Kameras oder Ultraschallsenso-
ren iiberwacht [40]. Dabei verfiigt jede Art von Sensoren iiber individuelle Eigenschaften
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beziiglich der Reichweite, des Sichtbereichs und der Art der Wahrnehmung. Deshalb wer-
den hiufig unterschiedliche Sensoren gemeinsam verwendet. So lassen sich beispielsweise
mit Radarsensoren Objekte in ihrer Bewegung gut erfassen, wihrend Kameras auch Spur-
markierungen und Verkehrsschilder erkennen kénnen. Neben dem Erfassungsbereich und
der Art der wahrnehmbaren Umgebungsbedingungen unterscheiden sich die einzelnen Sen-
soren auch hinsichtlich ihrer zeitlichen und rdumlichen Auflésung, wodurch die Qualitit
der von den Sensoren bereitgestellten Informationen zusétzlich beeinflusst wird [40)].

Neben den technischen Systemen zur Wahrnehmung des Umfeldes sind natiirlich auch
die menschlichen Verkehrsteilnehmer — die Fuliginger, die Radfahrer sowie die Fahrer der
Fahrzeuge — in der Lage, die Umgebung wahrzunehmen und dadurch die Informationsbasis
zu erweitern, sofern es eine Schnittstelle gibt, iiber die sie ihr Wissen weitergeben kénnen
[43].

Aufgrund der eingeschrankten eigenen Wahrnehmung des Umfeldes im Verkehrsraum hin-
sichtlich der Reichweite, des Erfassungsbereichs und der Art der Erfassung ergibt sich die
Notwendigkeit einer Erweiterung der individuellen Informationsbasis durch die Kommuni-
kation mit anderen Verkehrsteilnehmern.

Da die Informationen, die ein Verkehrsteilnehmer anderen Verkehrsteilnehmern zur Erwei-
terung ihres Wissens zur Verfiigung stellen kann, auf der Informationsbasis beruhen, die
er durch die eigenen Mittel zur Wahrnehmung ermittelt hat, héngt letztlich auch die Qua-
litdt der weitergegebenen Informationen von der Qualitit der eigenen Wahrnehmung ab.
Der Empfianger potenzieller Informationen kann sie nur dann zur Erweiterung der eigenen
Wahrnehmung nutzen, wenn diese Informationen die eigene Informationsbasis konstruktiv
ergénzen und sie dadurch zu einem konsistenten Gesamtbild beitragen.

Die infolge des Informationsaustausches mit anderen Verkehrsteilnehmern erweiterte Wahr-
nehmung der Umgebungssituation konnen verschiedene Arten von Assistenzsystemen dazu
nutzen, die Verkehrsteilnehmer bei ihrer Bewegung durch den Verkehrsraum zu unterstiit-
zen.

Die Assistenzsysteme im Bereich der Mobilitidt verfolgen drei zentrale Ziele, die auch fiir
die Vernetzung von Verkehrsteilnehmern, als Informationsquelle dieser Assistenzsysteme,
gelten.

Das erste und wichtigste Ziel ist die Erhohung der Verkehrssicherheit. Im Ergebnis des
Austauschs von Informationen und der dadurch verbesserten Umfeldwahrnehmung sollen
die Verkehrsteilnehmer frithzeitiger und gezielter auf potenzielle Konfliktsituationen auf-
merksam werden, um sie nach Moglichkeit zu verhindern. Dabei steht die Vermeidung —
oder wenigstens die Verminderung — von Sach- und vor allem von Personenschiden im
Vordergrund, wodurch dieses Ziel an die erste Stelle riickt [44].

Das zweite Ziel ist die Steigerung der Verkehrseffizienz. Der zur Verfiigung stehende Ver-
kehrsraum ist begrenzt, sodass eine wachsende Herausforderung darin besteht, fiir alle
Verkehrsteilnehmer ausreichende Kapazititen bereitzustellen, um einen reibungslosen Ver-
kehrsfluss zu gewdhrleisten. Durch eine verbesserte Umfeldwahrnehmung lassen sich die
zur Verfligung stehenden Verkehrsrdume gezielter nutzen, weil die Verkehrsteilnehmer da-
durch eine erweiterte Ubersicht iiber die jeweilige Verkehrssituation erhalten. Das macht
es moglich, die verfiigharen Kapazititen zu erkennen und zu nutzen.

Das dritte Ziel ist die Steigerung des Nutzerkomforts. Auch wenn die Bewegung eines Ver-
kehrsteilnehmers durch den Verkehrsraum einem konkreten Zweck dient, sollte er sie doch
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moglichst stressfrei und komfortabel absolvieren kénnen. Eine erweiterte Informationsbasis
kann auch dazu beitragen, den optimalen Weg durch den Verkehrsraum zu ermitteln, um
den Verkehrsteilnehmer ziigig und entspannt an sein Ziel zu fiihren.

In der Praxis sind alle drei Ziele miteinander verwoben, weil die Erreichung des einen Ziels
auch die anderen Ziele beeinflussen kann. So ldsst sich beispielsweise durch eine Erhthung
der Verkehrssicherheit oder der Verkehrseffizienz auch der Nutzerkomfort steigern.

2.2 Einordnung der Begriffe

Im Rahmen der Architektur der V2X-Kommunikation sind Ubertragungen zwischen ver-
schiedenen Typen von Teilnehmern vorgesehen. Die einzelnen Teilnehmer unterscheiden
sich sowohl hinsichtlich ihrer Eigenschaften als Verkehrsteilnehmer als auch hinsichtlich
ihrer Kommunikationsméoglichkeiten und Ubertragungswege [14].

Die in der vorliegenden Arbeit betrachteten Netze beinhalten hauptséchlich mobile Teilneh-
mer, sie konnen aber auch stationdre Komponenten und eine an sie angebundene Backend-
Architektur enthalten. Das Gesamtnetz ldsst sich somit in einen Funknetzwerkanteil und
einen Backendnetzwerkanteil aufteilen, wobei nur das Funknetzwerk in jedem Fall erfor-
derlich ist. Die V2X-Netze konnen im Hinblick auf die beteiligten Kommunikationspartner
in die folgenden vier Gruppen unterteilt werden:

e V2V — Die Vehicle-to-Vehicle-Kommunikation beinhaltet den direkten Informations-
austausch zwischen den motorisierten Verkehrsteilnehmern. Sie bilden die Knoten
in einem dynamischen Ad-hoc-Netzwerk, das aufgrund der eingeschrankten Reich-
weite der verwendeten Funkiibertragungstechnologie lokal auf ein bestimmtes Gebiet
begrenzt ist [14].

e V2I — Die Vehicle-to-Infrastructure-Kommunikation ermdoglicht die Einbindung sta-
tiondrer Knoten in die V2X-Kommunikation. Dabei handelt es sich in erster Linie um
die verkehrstechnische Infrastruktur, die beispielsweise Ampelanlagen und Schilder-
briicken enthélt. Diese kénnen auch den Zugang zu einem nachgeschalteten Backend
ermoglichen [12].

o V2P — Die Personen, die an der Vehicle-to-Pedestrian-Kommunikation beteiligt sind,
unterscheiden sich von den anderen Teilnehmern sowohl in ihren verkehrlichen als
auch in ihren kommunikativen Eigenschaften [12]. Aus der Sicht des Strakenverkehrs
handelt es sich bei ihnen um vulnerable Verkehrsteilnehmer (auch Vulnerable Road
Users, VRU) — beispielsweise um Fufigdnger und Radfahrer [45].

e V2N — Ein Netzwerk im Sinne der Vehicle-to-Network-Kommunikation ist eine 6f-
fentliche oder nicht-éffentliche Kommunikationsinfrastruktur, iiber die sich ein Ver-
kehrsteilnehmer mit Knoten aufserhalb der eigentlichen Verkehrsvernetzung verbin-
den kann. Im Gegensatz zur V2I-Kommunikation stellen diese stationdren Knoten
keine eigenen Informationen bereit, sondern dienen lediglich als Gateway [12].

Fiir bestimmte Ubertragungswege kommen spezifische Ubertragungstechnologien zum Ein-
satz, die im Rahmen der vorliegenden Arbeit untersucht wurden. Die Verbreitung einer In-
formation iiber das Netz erfolgt nicht zwingend nur auf einem einzigen Ubertragungsweg —
beispielsweise von einem Fahrzeug zu einem anderen Fahrzeug -, sondern es kénnen mehrere
parallele oder serielle Ubertragungsschritte erforderlich sein, bis die Information alle adres-
sierten Empfanger erreicht hat. Unterschiedliche Teilaspekte der V2X-Kommunikation kon-
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